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2025 年 6 月 18 日 

2025 年 10 月 24 日更新 

 

当社や当社役職員を装う不審なサイト、SNS 等を介した

不審な勧誘行為等にご注意ください 

 

明治安田アセットマネジメント株式会社（以下、「当社」）の関係者を装い、LINE 等の SNS や 

電子メールを通じて、または、当社名を不正に利用した偽サイトに誘導し、金融商品への投資や

株式取引などのための口座開設を案内・勧誘する事例が発生しています。その際、当社の会社

ロゴや役職員（実在の有無を問わない）の写真、著名人の名前や写真を不正に使用して巧妙に

装う手口も確認されております（詳細は、下記<当社に寄せられた情報>をご参照ください）。 

 

これらの行為に、当社は一切関与しておらず、当社役職員が個人のお客さまに対して、直接、

勉強会等の名目で投資の勧誘を行うことや、証券口座開設等のサービスを提供することは一切

ございません。また、IPO（新規公開株）・増資等の名目で個別の株式・債券、暗号資産（仮想通

貨）、FX 取引、投資信託等の勧誘や投資の推奨を行うこと、およびこれらに関連して金銭を直

接要求することも、一切行っておりません。 

こうした不審な勧誘行為は、個人情報の悪用や詐欺を目的としている可能性が高いため、疑わし

い場合には、応じることなく、巻末（P5）に記載の金融庁の問い合わせ窓口にご相談ください。 

また、被害に遭われた可能性がある場合は、最寄りの警察署および振込先の金融機関へご相談

ください（詳細は、巻末（P5）に記載の金融庁ウェブサイト「振り込め詐欺等の被害にあわれた方

へ」をご参照ください）。 

 

お客さまにおかれましては、以下の点について、改めてご注意ください。 

 当社の公式サイトの正しい URL（アクセス先）は、次のとおりです。当社公式サイトをご覧に

なる場合には、お使いのブラウザに表示される URL をご確認ください。 
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 当社の公式サイト上に、個人のお客さまのお名前、ご住所、金融機関の口座等の情報を入

力するページは設置しておりません。 

 当社ではインターネット取引サービスの提供は行っておりませんので、株式取引などのため

の口座開設ページや実際の取引ページやアプリはございません。 

 本日時点で、当社が運営している公式 SNS（Facebook・YouTube・X・Instagram・LINE 等）は

ございません。 

 当社が、電子メールや SNS を通じて、個人のお客さまの個人情報や金融機関の口座等の

情報をお伺いすることはありません。当社を騙った不審なメールや SNS の指示に従ってウェ

ブサイトへのアクセスやアプリのダウンロードをすること、また、それらの不審なサイト・アプリ

上で当該情報を入力することは大変危険ですので、絶対になさらないでください。 

 不審なメールを受領した場合は、速やかに削除ください。 

 不審なサイトにおいて、ほかのサービスで利用しているものと同じ ID やパスワードを入力し

てしまった場合は、ほかのサービスで利用している ID やパスワードの変更手続きを行ってく

ださい。 

 

当社は引き続き、お客さまの安全・安心の確保に努めてまいります。 

 

<当社に寄せられた情報> 

◆事例と手口 

複数の手口が巧妙に組み合わされているケースが多く、被害者が気づかないまま深刻な損

明治安田アセットマネジメント株式会社が運営する公式サイトの URLには、 

「myam.co.jp」が含まれています。 

「myam-co.jp」など、当社ドメインを騙った不審なサイトにご注意ください。 

https://www.bing.com/search?q=%2binstgram&filters=rcrse%3a%221%22&FORM=RCRE
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失を被る事案も発生しています。不審なアカウントからの硬軟織り交ぜ巧みな要求に従った

お振込み等は絶対に行わないでください。 

 

1. 勧誘フェーズ 

手口①：SNS やネット広告を利用した勧誘 

 Instagram や TikTok などのネット広告や DM を通じて、実在する著名人やそのアシスタ

ントを名乗る人物により、交流会、勉強会、セミナーなどの名目で LINE などのコミュニケ

ーションツール上のグループ内トーク（以下「LINE 等グループ」）への参加を促される 

 

2. 信頼構築フェーズ 

手口➁：LINE 等グループでの投資勧誘 

 LINE 等グループ内では、当社役員・部長・アナリスト等を名乗る「先生役」、「アシスタン

ト役」、「サクラ」など複数の人物が登場し、投資に関する情報を継続的に提供すること

により、信頼感を演出 

 LINE 等グループの「先生役」との業務提携契約を締結し、LINE 等グループ内のやりと

りの口外禁止等を指示される 

 「○○計画」の名のもとで、実在する企業等の株式の投資推奨が行われる 

 「○○計画」による株式取引の日次損益報告が行われる 

 

3. 口座開設・個人情報取得フェーズ 

手口③：口座開設の勧誘 

 「○○計画」に参加するには、取引のための証券口座の開設が必要と説明される 

 「確実に儲かる」「安定的に利益が出る」など、現実的ではない説明がなされる 

 

手口④：偽サイト（＊）への誘導 

 「口座開設で 10 万円贈呈」などと謳い、当社名や当社ロゴを不正に使用した偽サイト

（投資アプリ）に誘導される 

 偽サイト（投資アプリ）上には、あたかも資産管理や株の売買が実行可能であると見せか
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けた画面が存在する 

手口⑤：偽サイト（＊）で個人情報を取得 

 口座開設の目的と偽り、偽サイト上で個人情報を入力させる。または、本人確認書類

（マイナンバーカード、パスポート、健康保険証、運転免許証など）をアップロードさせる 

（＊）現在、当社の社名やロゴを使用した、株式などの証券取引サイトやスマートフォンア

プリが確認されておりますが、当社ではインターネット取引サービスの提供は行っておりま

せんので、これらのサイトやアプリを通じた取引は、当社とは一切関係がございません。

SNS 経由・紹介を含めて、当社名を騙ったサイトやアプリを通じて取引を行っている場合

は、速やかにそれらのご利用を中止してください。 

 

4. 資金要求フェーズ 

手口⑥：資産運用を装った資金要求 

 資産運用の目的と偽り、個人名義の銀行口座への振込またはクレジットカードでの支払

いを要求する。また、指定された個人名義の口座が振込みのたびにコロコロ変わる 

 入金した金額は、偽サイト（投資アプリ）上の口座に反映され、偽の取引（「○○計画」の

名のもとで行われるデイトレード等）から得られる運用益等により、口座の残高が増えて

いく様子を装う 

 運用益の一部はチャリティに使われると謳うなど、もっともらしさを装う 

  

5. さらなる資金要求フェーズ 

手口⑦：優遇を装ったさらなる資金要求 

 「機関投資家向け口座（例：機関口座、プライマリーマーケット口座、特権口座）」を開設

すれば、未公開株や IPO 株を市場価格より安く購入できると説明される 

 「担保付き融資申請」などの名目で、担保金を口座に入金すれば、取引資金枠が拡大

されると説明される 

 より多くの利益を得られると強調し、射幸心をあおる手口が使われる 
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手口⑧：法的措置を匂わせ、入金を急かす 

 新たなまたは追加の入金を迷っていると、電話での督促、訴訟・強制執行・契約詐欺事

件としての司法・捜査（公安）機関への告発、ブラックリスト登録などの脅し文句により入

金を急かす 

 また、「家族への連絡」や「ご自身・家族の信用情報への影響（将来的に金融機関との

取引ができなくなる）」を匂わせ、入金を促す 

（一方で、心理操作として「入金延長申請」など回避策の穏やかな提案もセットです） 

 

6. 出金妨害フェーズ 

手口➈：出金を先延ばし、最終的には連絡が途絶える 

 偽サイト（投資アプリ）上の口座から、入金額または運用益を引き出そうとしたところ、「一

時的な出金制限中」であるなどの理由で引き出せない状態が続いたり、「保証金」「手数

料」「税金」など様々な名目で追加費用を請求され、「支払わないと出金できない」と言

われる 

 追加費用を支払っても出金はされず、最終的には連絡が取れなくなる 

 

<ご参考（外部リンク）> 

１．金融庁お問い合わせ窓口 

 金融庁ウェブサイト「SNS 上の投資詐欺が疑われる広告等に関する情報受付窓口」 

 金融庁ウェブサイト「詐欺的な投資勧誘等にご注意ください！」 

 

２．情報提供 

 金融庁ウェブサイト「振り込め詐欺等の被害にあわれた方へ」 

 警察庁ウェブサイト「SNS 型投資詐欺 対策ページ」 

 警察庁ウェブサイト「フィッシング対策」  

 

以上 

https://www.fsa.go.jp/receipt/toushisagi_koukoku.html
https://www.fsa.go.jp/ordinary/chuui/attention.html
https://www.fsa.go.jp/policy/kyuusai/furikome/index.html
https://www.fsa.go.jp/policy/kyuusai/furikome/index.html
https://www.npa.go.jp/bureau/safetylife/sos47/case/sns-romance/investment/
https://www.npa.go.jp/bureau/cyber/countermeasures/phishing.html

